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นโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ 

                 288/2563 
          12 พฤษภาคม 2563 

บริษัท ศักดิ์สยามลิสซิ่ง จ ากัด (มหาชน) 
นโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 บริษัท ศักดิ์สยามลิสซิ่ง จ ากัด (มหาชน) ให้ความส าคัญและตระหนักถึงการบริหารจัดการความเสี่ยงด้านความมั่นคง
ปลอดภัยของภัยคุกคามทางไซเบอร์ และเพื่อให้สามารถบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นได้อย่างมีประสิทธิภาพ บริษัทจึง
ได้ก าหนดนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ขึ้น ดังต่อไปนี้ 

1.ค านิยาม 

 "การรักษาความมั่นคงปลอดภัยไซเบอร์" หมายถึง กระบวนการและการกระท าใด ๆ เช่น การป้องกันรับมือ ลดความ
เสี่ยง การเข้มงวดกวดขัน การระมัดระวัง การเอาใจใส่ในการใช้งาน และการดูแลรักษาระบบคอมพิวเตอร์และข้อมูลสารสนเทศ
ที่เป็นระบบและข้อมูลส าคัญ ให้พ้นจากความพยายามใด ๆ ในการเข้าถึง เพื่อโจรกรรมท าลายหรือแทรกแซงการท างาน จนเป็น
เหตุให้การด าเนินธุรกิจได้รับความเสียหาย 
 "ภัยคุกคามทางไซเบอร์" หมายถึง การกระท าหรือการด าเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ข้อมูลคอมพิวเตอร์ หรือ
ข้อมูลอื่นที่เกี่ยวข้อง ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูล
อื่นที่เกี่ยวข้อง 
 "ไซเบอร์" หมายถึง ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบ
อินเตอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติของดาวเทียมและระบบเครือข่ายที่คล้ายคลึงกันที่เชื่อมกัน
เป็นการทั่วไป 
 "บริษัท" หมายถึง บริษัท ศักดิ์สยามลิสซิ่ง จ ากัด (มหาชน) 
 “หน่วยงานภายนอก” หมายถึง บุคคลหรือนิติบุคคลที่ด าเนินธุรกิจหรือให้บริการที่อาจได้รับสิทธิเข้าถึงสารสนเทศ
และอุปกรณ์ประมวลผลสารสนเทศของบริษัท เช่น ที่ปรึกษา ผู้ให้บริการ ผู้รับจ้างพัฒนาระบบหรือจัดหาวัสดุอุปกรณ์ต่าง ๆ 
ผู้รับจ้างปฏิบัติงานให้กับบริษัท เป็นต้น 

2. วัตถุประสงค ์

 1. เพื่อก าหนดแนวทาง หลักการในการบริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์ 
 2. เพื่อสร้างความรู้ความเข้าใจให้พนักงานปฏิบัติตามนโยบาย มาตรฐาน ขั้นตอนการปฏิบัติงานค าแนะน า รวมถึง
กฎหมายที่เกี่ยวข้องได้อย่างถูกต้องและเหมาะสม 
 3. เพื่อป้องกันไม่ให้ระบบคอมพิวเตอร์และข้อมูลสารสนเทศของบริษัท โดนบุกรุก ขโมย ท าลายแทรกแซงการท างาน 
หรือโจรกรรมในรูปแบบต่าง ๆ ท่ีอาจสร้างความเสียหายต่อการด าเนินธุรกิจ 

3. การก ากับดูแลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ 

 1. บริษัทจะก าหนดบทบาทหน้าที่ความรับผิดชอบของผู้เกี่ยวข้องในการก ากับดูแลความเสี่ยงด้านภัยคุกคามทางไซ
เบอร์ เพื่อให้บริษัทมีมาตรฐานในการรักษาความปลอดภัยที่สามารถระบุ ป้องกัน ตรวจพบ รับมือและสามารถกู้คืนเพื่อกลับสู่



___________________________________________________________________________________ 

  หน้า 2/3 
 

นโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ 

สภาวะปกติได้ และสนับสนุนให้บริษัทมีขีดความสามารถที่เพียงพอและเหมาะสมกับปริมาณและความซับซ้อนของระบบงานของ
บริษัท 
 2. บริษัทจะก าหนดให้มีหน่วยงานหรือผู้รับผิดชอบมีหน้าที่รับผิดชอบในการประเมิน ติดตามดูแลป้องกัน และรับมือ
กับภัยคุกคามทางไซเบอร์ และรายงานข้อมูลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ให้คณะกรรมการบริหารและคณะ
กรรมการบริหารความเสี่ยงได้รับทราบ ทั้งนี้ บริษัทอาจพิจารณาก าหนดให้มีพนักงานเฉพาะเพื่อท าหน้าท่ีรับผิดชอบในการรับมือ
และจัดการกับเหตุการณ์ผิดปกติทางไซเบอร์ได้ทันเวลาเพื่อลดผลกระทบที่เกิดขึ้น 
 3. บริษัทจะให้ความรู้เรื่องภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น เพื่อให้พนักงานมีความรู้ความเข้าใจและตระหนักถึง
ความจ าเป็นในการรักษาความปลอดภัยและเข้าใจถึงผลกระทบที่จะเกิดขึ้นตามมาหากเกิดเหตุการณ์ขึ้น รวมทั้งสื่อสารแนว
ทางการป้องกันและการรับมือต่อเหตุการณ์ภัยคุกคามทางไซเบอร์ 
 4. บริษัทจะก าหนดให้มีช่องทางในการประสานงานระหว่างหน่วยงานภายในและหน่วยงานภายนอกอย่างชัดเจน เพื่อ
ก าหนดแนวทางในการรับมือและแก้ไขเหตุการณ์ทางด้านความปลอดภัยได้อย่างมีประสิทธิภาพ 

4. การบริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ 

 บริษัทจะก าหนดนโยบายในการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ ท่ีครอบคลุมการระบุความเสี่ยง
ด้านภัยคุกคามทางไซเบอร์ การป้องกัน การตรวจพบ การรับมือ และการกู้คืน รวมทั้งทบทวนและปรับปรุงข้อมูลภัยคุกคามทาง
ไซเบอร์ตลอดเวลา เพื่อให้เท่าทันต่อการเปลี่ยนแปลงที่เกิดขึ้น ดังนี้ 
 1. การระบุ บริษัทจะท าการระบุว่ากระบวนการด าเนินงานและทรัพย์สินสารสนเทศใดบ้างที่มีความเสี่ยงต่อการถู ก
โจมตีทางไซเบอร์ และต้องได้รับการรักษาความมั่นคงปลอดภัย เพื่อบริหารจัดการความเสี่ยงด้านภัยคุกคามทางไชเบอร์ที่มีผลต่อ
ระบบ ทรัพย์สิน ข้อมูล ของบริษัทได้อย่างเหมาะสม 
 2. การป้องกัน บริษัทจะมีมาตรการป้องกันที่เหมาะสมเพื่อจ ากัดผลกระทบของเหตุการณ์ภัยคุกคามทางไซเบอร์ ซึ่ง
ครอบคลุมถึงเรื่องการควบคุมการเข้าถึง การฝึกอบรมและการสร้างความตระหนักให้แก่พนักงานและผู้เก่ียวข้อง ความปลอดภัย
ของข้อมูล และมาตรการด้านความมั่นคงปลอดภัยต่าง ๆ ทั้งกระบวนการและวิธีปฏิบัติ ตลอดจนเทคโนโลยี นอกจากนี้ บริษัท
จะท าการบ ารุงรักษาอุปกรณ์และชอฟต์แวร์ที่เกี่ยวข้องกับระบบอิเล็กทรอนิกส์อย่างสม่ าเสมอ เพื่อให้สามารถรองรับการ
ด าเนินงานได้อย่างต่อเนื่อง 
 3. การตรวจจับ บริษัทจะจัดให้มีกระบวนการติดตามเฝ้าระวัง และตรวจจับเหตุการณ์ภัยคุกคามทางไซเบอร์อย่าง
ต่อเนื่อง และแจ้งเตือนถึงสิ่งผิดปกติต่าง ๆ รวมถึงการติดตามเหตุการณ์ภัยคุกคามทางไซเบอร์ที่เกิดขึ้นทั้งภายในและภายนอก
วิเคราะห์จุดอ่อนหรือช่องโหว่ของภัยคุกคามที่เกิดขึ้น เพื่อเป็นข้อมูลประกอบการในพิจารณาทบทวนแนวทางการป้องกันความ
เส่ียงและผลกระทบที่จะเกิดขึ้นในอนาคต 
 4. การรับมือ บริษัทจะก าหนดแผนการรับมือกับเหตุการณ์ภัยคุกคามทางไซเบอร์และแนวทางแก้ไขปัญหา รวมถึง
จัดท าแผนการด าเนินธุรกิจอย่างต่อเนื่องให้ครอบคลุมกรณีที่ผลกระทบหรือความเสียหายจากภัยคุกคามทางไซเบอร์ท าให้การ
ด าเนินงานหยุดชะงัก เพื่อให้สามารถรักษาระดับความปลอดภัยและการให้บริการอย่างต่อเนื่อง และจะท า การวิเคราะห์หา
สาเหตุและตรวจหาหลักฐานของภัยคุกคามที่เกิดขึ้น รวมถึงมีกระบวนการสื่อสารกับลูกค้าและผู้มีส่วนได้เสีย เพื่อความเข้าใจที่
ถูกต้องตรงกันต่อสถานการณ์ที่เกิดขึ้นของบริษัท 
 5. การกู้คืน บริษัทจะก าหนดแผนและกระบวนการในการกู้คืนระบบให้กลับมาด าเนินการได้ตามปกติภายในระยะเวลา
ที่ก าหนด รวมถึงท าการทบทวนปรับปรุงแผนให้เป็นปัจจุบันเพื่อทันต่อสถานการณ์และน าบทเรียนที่ได้รับจากเหตุการณ์ภัย
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คุกคามที่เกิดขึ้นมาเป็นส่วนหนึ่งในการทบทวนแผนและกระบวนการกู้คืนระบบให้มีประสิทธิภาพย่ิงขึ้น เพื่อป้องกันปัญหาและ
ผลกระทบท่ีจะเกิดขึ้นซ้ าให้อนาคต 

5. การทบทวนนโยบาย 

 ให้มีการทบทวนนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์และน าเสนอต่อคณะกรรมการบริษัทพิจารณาอนุมัติ
อย่างน้อยปีละ 1 ครั้ง 

6. การบังคับใช้ 

 ในกรณีที่ พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 (พ.ร.บ.) ได้มีการแก้ไข หรือได้มีการประกาศ
ก าหนดรายละเอียดในส่วนใดเพิ่มเติม ซึ่งขัดหรือแย้งโดยชัดแจ้งกับนโยบายฉบับนี้ หรืออาจส่งผลให้บริษัทหรือผู้ที่เกี่ยวข้องอาจ
เข้าข่ายเป็นผู้ฝ่าฝืน พ.ร.บ. ดังกล่าว ให้ พ.ร.บ. ในส่วนที่มีการแก้ไข และ/หรือประกาศหรือข้อก าหนดที่เกี่ยวข้องนั้นใช้บังคับ
แทนที่ในส่วนที่ขัดหรือแย้งโดยชัดแจ้งดังกล่าว 

 โดยนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ ได้รับการอนุมัติจากคณะกรรมการบริษัท ในการประชุมครั้งที่ 
3/2563 เม่ือวันที่ 12 พฤษภาคม 2563  

ประกาศ ณ วันที่ 12 พฤษภาคม 2563 
 
 

  
(นายศิวพงศ์ บุญสาลี) 

กรรมการผู้จัดการ 
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