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ประกาศ บริษัท ศักดิ์สยามลิสซิ่ง จ ากัด (มหาชน) 
เร่ือง นโยบายการใช้งานระบบสารสนเทศและระบบเครือข่ายสื่อสารข้อมูล 

 เพื่อให้นโยบายการใช้งานระบบสารสนเทศและระบบเครือข่ายสื่อสารข้อมูลของบริษัทฯ มีรายละเอียดที่ครบถ้วนและ
เหมาะสมกับการท างานมากย่ิงขึ้น จึงขอยกเลิก ประกาศ เร่ือง นโยบายการใช้งานระบบสารสนเทศและระบบเครือข่ายสื่อสารข้อมูล 
เลขที่ 827/2566 ลงวันที่ 10 พฤศจิกายน 2566 และใช้ประกาศฉบับนี้แทน 

1. วัตถุประสงค์ 

 1.1 เพื่อใช้เป็นแนวทางส าหรับการปฏิบัติงานในด้านการรักษาความมั่นคงปลอดภัย (Security) ที่เกี่ยวข้องกับการควบคุม
การเข้าถึง (Access) และการใช้งานระบบสารสนเทศของบริษัทฯ 
 1.2 เพื่อให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ซึ่งได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอกที่ปฏิบัติงานให้กับ
บริษัท รับรู้ถึงแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัทฯ ตระหนักถึงความส าคัญ และให้ความ
ร่วมมือปฏิบัติตามแนวทางท่ีก าหนดโดยเคร่งครัด  

2. ผู้รับผิดชอบ  

 กรรมการผู้จัดการ รองกรรมการผู้จัดการ ผู้จัดการฝ่ายสารสนเทศ และบุคลากรที่บริษัทแต่งตั้งและมอบหมายให้ดูแลระบบ
สารสนเทศของบริษัทฯ 

3. ค านิยาม 

 ค านิยามในหัวข้อต่าง ๆ ต่อไปนี้ เป็นค านิยามที่ทางบริษัทฯ ได้กล่าวไว้เพื่อเป็นการสื่อสารให้เกิดความเข้าใจตรงกันใน
เอกสารนโยบายฉบับนี้ ซึ่งมีรายละเอียดดังต่อไปนี้ 
  3.1 ระบบสารสนเทศ (Information Systems) หมายถึง องค์ประกอบต่าง ๆ ที่มีความเก่ียวข้องและท างานประสานกันใน
การเก็บรวบรวม บันทึก ประมวลผล จัดเก็บและแจกจ่ายสารสนเทศ เพื่อสนับสนุนการตัดสินใจและหน้าท่ีทางการบริหาร ได้แก่ การ
วางแผน การจัดองค์กร การประสานงาน การควบคุมและการสื่อสารภายในองค์กร และเป็นระบบงานสารสนเทศที่เกี่ยวข้องกับการ
ให้บริการลูกค้า ระบบงานด้านการบริหารงานต่าง ๆ และระบบการจัดการข้อมูลสารสนเทศที่ใช้ในกิจการของบริษัทฯ (รายละเอียด
ตามเอกสารแนบ) 
 3.2 ระบบเครือข่ายสื่อสารข้อมูล (Data Communication Network) หมายถึง ระบบเครือข่ายที่ท าหน้าท่ีในการเช่ือมต่อ
ข้อมูลระหว่างส านักงานใหญ่ สาขา หน่วยของบริษัทฯ ซึ่งครอบคลุมการเชื่อมต่อผ่านระบบเครือข่ายอินเตอร์เน็ต ( Internet), 
อินทราเน็ต (Intranet) และระบบเครือข่ายไร้สาย (Wireless LAN) ของบริษัทฯ 
 3.3 เซิร์ฟเวอร์ (Server) หมายถึง เครื่องคอมพิวเตอร์ที่มีหน้าที่ให้บริการระบบสารสนเทศของบริษัทฯ ได้แก่ Web Server, 
Database Server, Mail Server, File Server, Application Server, Virtual Server และ  Hyper Converged Infrastructure 
(HCI) เป็นต้น 
 3.4 อุปกรณ์ระบบเครือข่าย (Network Equipment) หมายถึง อุปกรณ์ที่ท าหน้าที่ในการส่งผ่านข้อมูลระหว่างเครื่อง
เซิร์ฟเวอร์ เครื่องคอมพิวเตอร์ อุปกรณ์พ่วงต่อ ในระบบเครือข่ายสื่อสารข้อมูล ซึ่งอุปกรณ์ระบบเครือข่ายประกอบไปด้วย เราเตอร์ 
(Router), สวิตช์ (Network Switch), โหลดบาลานเซอร์ (Load Balancer), ไฟร์วอลล์ (Firewall), แอคเซสพอยท์ (Wi-fi Access 
Point), เครื่องควบคุมการท างานไวไฟ (Wi-fi Controller) และสายสัญญาณ (Cables) 
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 3.5 เครื่องคอมพิวเตอร์ หมายถึง คอมพิวเตอร์ส าหรับผู้ใช้งานในแบบต่างๆ จะประกอบไปด้วย ซีพียู (CPU), เมนบอร์ด 
(Mainboard), หน่วยความจ า (Memory), ฮาร์ดดิสก์ (Hard Disk), ส่วนจ่ายไฟ (Power Supply Unit: PSU), มอนิเตอร์ (Monitor), 
เมาส์ (Mouse), คีย์บอร์ด (Keyboard) และให้รวมเครื่องส ารองไฟ (Uninterruptible Power Supply: UPS) หรือแบตเตอร่ีส ารอง
ไฟ (Battery) เข้าไว้ด้วย และรวมถึงยังอุปกรณ์ส่วนอื่น ๆ ดังนี้ 
 3.5.1 เดสก์ท็อป (Desktop) คอมพิวเตอร์ที่ถูกออกแบบมาให้ใช้งานในที่ตั้งถาวรบนโต๊ะไม่เน้นการปรับเปลี่ยนหรือ
ให้ง่ายต่อการเคลื่อนที่ 
 3.5.2 แล็ปท็อป (Laptop) คอมพิวเตอร์พกพาท่ีรวมหน้าจอ แป้นพิมพ์ และหน่วยประมวลผลไว้ในตัว ออกแบบมา
ให้มีขนาดเล็ก 
 3.5.3 แท็บเล็ต (Tablet) คอมพิวเตอร์พกพาที่มีหน้าจอสัมผัส ใช้แทนเมาส์และคีย์บอร์ด มีหน่วยประมวลผล , 
หน่วยความจ า, และแบตเตอร่ีในตัว 
 3.6 ระบบปฏิบัติการ (Operating System) หมายถึง ซอฟท์แวร์ซึ่งท าหน้าที่จัดการทรัพยากรต่าง ๆ ในเครื่องคอมพิวเตอร์
หรือเซิร์ฟเวอร์ และจัดการส่วนติดต่อกับผู้ใช้งาน ตัวอย่างของระบบปฏิบัติการได้แก่ Microsoft Windows, Linux, FreeBSD, 
Android และ IOS เป็นต้น 
 3.7 โปรแกรมประยุกต์ (Application Software) หมายถึง โปรแกรมที่น ามาติดตั้งบนเครื่องคอมพิวเตอร์ หรือโปรแกรมที่
ท างานผ่านทางเว็บเบราว์เซอร์ ซึ่งเป็นโปรแกรมส าเร็จรูปหรือโปรแกรมที่ถูกพัฒนาขึ้นมาเพื่อใช้ประโยชน์ในการท างาน ตัวอย่างของ
โปรแกรมประยุกต์ได้แก่ โปรแกรม Microsoft Office, Google Workspace, Google Drive, LINE เป็นต้น 
 3.8 ระบบจัดการฐานข้อมูล (Database Management System) หมายถึง ซอฟท์แวร์ที่ท าหน้าที่ควบคุมและจัดการกับ
ข้อมูลในฐานข้อมูล (Database) ตัวอย่างของระบบจัดการฐานข้อมูลมีดังนี้  
  - NoSQL Databases ได้แก่ Mongo DB 
  - Relational Database ได้แก่ MySQL, MariaDB, MSSQL, Oracle Database, Sybase  
 3.9 อุปกรณ์พ่วงต่อ (Peripherals) หมายถึง อุปกรณ์ส าหรับใช้ในการน าข้อมูลเข้าและออกจากเครื่องเซิร์ฟเวอร์หรือเครื่อง
คอมพิวเตอร์ เพื่อน าไปจัดเก็บหรือจัดพิมพ์ ตัวอย่างเช่น เมาส์, คีย์บอร์ด, เครื่องสแกนภาพ, เครื่องพิมพ์เลเซอร์, เครื่องพิมพ์อิงค์เจ็ท, 
เครื่องพิมพ์หัวเข็ม, เครื่องสแกนลายนิ้วมือ, เครื่องสแกนบาร์โค้ด, USB Drive, เครื่องอ่านบัตรประชาชน (Smart Card Reader) 
เป็นต้น 
 3.10 ผู้ดูแลระบบ (System Administrator หรือ Sysadmin) หมายถึง ผู้มีหน้าที่รับผิดชอบดูแลการท างานของระบบ
สารสนเทศ การลงทะเบียนผู้ใช้งาน การส ารองข้อมูล การเรียกคืนข้อมูล การแก้ไขปัญหาในการใช้งานที่อาจเกิดขึ้น การเฝ้าระวังและ
ตรวจสอบด้านความมั่นคงปลอดภัยของระบบและข้อมูล การประสานงานกับผู้พัฒนาระบบ เพื่อให้ระบบสาร สนเทศสามารถ
ให้บริการกับผู้ใช้งานได้อย่างมีประสิทธิภาพ  

4. การควบคุมการเข้าถึงและการเข้าใช้งานระบบสารสนเทศ (Access Control) 

 การควบคุมการเข้าถึง และการก าหนดสิทธิในการใช้งานระบบสารสนเทศ รวมถึงแก้ไขระบบงานต่าง ๆ ของบริษัทฯ ต้อง
เป็นไปตามนโยบาย ซึ่งระบบและข้อมูลต่าง ๆ เป็นทรัพย์สินของทางบริษัทฯ หากจะด าเนินการแก้ไข ปรับปรุง เข้าถึงจะต้องได้รับ
มอบหมายจากผู้จัดการฝ่ายสารสนเทศ จึงได้ก าหนดนโยบายเพื่อเป็นแนวทางในการปฏิบัติและควบคุมการท างานดังนี้ 
 4.1 ระบบงานสารสนเทศที่เกี่ยวข้องกับการให้บริการลูกค้า ซึ่งได้แก่ ระบบงานสินเชื่อ LMIS, ระบบงานสินเชื่อเช่าซื้อ 
(HPS) และระบบงานจ่ายสินเชื่อให้ลูกค้า (SAK PAYMENT) ซึ่งเป็นระบบที่มีความส าคัญต่อการด าเนินกิจการของบริษัทฯ รวมถึงมี
ข้อมูลที่เป็นความลับของบริษัทฯ และข้อมูลของลูกค้า ซึ่งทางบริษัทฯ จะต้องเก็บข้อมูลเป็นความลับ โดยบริษัทฯ ก าหนดนโยบายให้
มีการเข้าใช้งานระบบผ่าน Username และ Password ตามสิทธิของผู้ใช้งานแต่ละระบบ 
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 4.2 ระบบงานด้านการบริหารของบริษัทฯ ซึ่งได้แก่ ระบบงานบัญชีเงินเดือน ข้อมูลพนักงาน ระบบงานบัญชี SAP และ
ระบบไฟล์กลางส านักงานใหญ่ โดยบริษัทฯ ก าหนดนโยบายให้มีการเข้าใช้งานระบบผ่าน Username และ Password ส าหรับ
ผู้ใช้งานที่เกี่ยวข้องเท่านั้น 
 4.3 ระบบงานการแก้ไขข้อมูล (DMT) เป็นระบบงานที่ใช้ส าหรับการเข้าถึงข้อมูล ซึ่งผู้ใช้งานระบบนี้จะต้องเป็นผู้มีสิทธิใน
การเข้าถึงข้อมูล เพื่อท าการแก้ไข เพิ่ม หรือ ลบข้อมูลต่าง ๆ ได้  
 4.4 ระบบงานสารสนเทศอื่นๆ เช่น จดหมายอิเล็กทรอนิกส์ หรือเว็บไซต์ อนุญาตให้ใช้บัญชีรายชื่อแบบกลุ่มได้ตามความ
เหมาะสมและลักษณะการใช้งาน เช่น สาขา หน่วย หรือส่วนงานในส านักงานใหญ่ เป็นต้น เพื่อไม่ให้เป็นอุปสรรคต่อการท างาน 

5. การก าหนดสิทธิในการเข้าใช้งานระบบสารสนเทศ 

 การก าหนดสิทธิในการเข้าถึงและการใช้งานของระบบสารสนเทศของบริษัทฯ อยู่ในความรับผิดชอบของผู้ที่ได้รับ
มอบหมาย โดยแบ่งตามระดับของการใช้งานดังนี้ 
 5.1 การก าหนดรหัสผ่านระดับผู้ปฏิบัติการ หรือ ผู้ใช้งานระบบของบริษัทฯ (Application System) และระดับผู้ดูแล
ระบบงานของบริษัทฯ (Administrator) ที่อยู่ในระดับ Application มีการก าหนดรหัสผ่าน ดังนี้ 

(1) อายุของรหัสผ่านใช้ได้ไม่เกิน 90 วัน หรือ 3 เดือน 
(2) ความยาวรหัสผ่านอย่างน้อย 6 ตัวอักษร 
(3) ความซับซ้อนของรหัสผ่าน ก าหนดให้ต้องประกอบด้วย ตัวเลข ตัวอักษรภาษาอังกฤษ ทั้งท่ีเป็นตัวใหญ่และตัวเล็ก  
(4) จ านวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิด ไม่เกิน 5 ครั้ง 
(5) จ านวนครั้งท่ีไม่ให้ก าหนดรหัสผ่านซ้ ากับรหัสผ่านเดิม 3 ครั้ง 

 5.2 ระดับระบบปฏิบัติการ (Operating System)  ในส่วนของ Application บน Server ในส่วนของ Application ต้อง
ติดตั้งอยู่บนพื้นฐานของระบบปฏิบัติการ OS บน Server ที่มีความส าคัญต่อการท างานโดยตรง เช่น CentOS และ Ubuntu ไม่ได้
ก าหนดอายุของรหัสผ่าน เนื่องจากระบบปฏิบัติการพื้นฐานเหล่านี้จะต้องมีการใช้งานร่วมกับ Application ที่มีการเชื่อมต่อกับ
ฐานข้อมูลหลักอยู่ตลอดเวลา และมีผู้ที่มีสิทธิในการเข้าถึงเพื่อบริหารจัดการและควบคุม  เครื่องคอมพิวเตอร์แม่ข่ายให้ สามารถใช้
งานได้อย่างต่อเนื่อง ไม่หยุดชะงัก ทั้งนี้ได้ประเมินแล้วว่าจะไม่เป็นความเส่ียงต่อความปลอดภัยของการเข้าถึงระบบ เนื่องจากผู้มีสิทธิ
ในการเข้าถึงจะต้องได้รับหมอบหมายจากผู้จัดการฝ่ายสารสนเทศเท่านั้น แต่มีข้อก าหนดในการตั้งรหัสผ่านเพื่อเข้าใช้งานดังนี้ 
 (1) ความยาวรหัสผ่านอย่างน้อย 8 ตัวอักษร 
 (2) ความซับซ้อนของรหัสผ่าน ก าหนดให้ต้องประกอบด้วย ตัวเลข ตัวอักษรภาษาอังกฤษ ทั้งที่เป็นตัวพิมพ์ใหญ่และ
ตัวพิมพ์เล็ก และอักขระพิเศษ (ได้แก่ # ! @ $ % & หรือ *) อย่างน้อย 1 ตัว 
 (3) จ านวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิด ไม่เกิน 5 ครั้ง 
 (4) จ านวนครั้งท่ีไม่ให้ก าหนดรหัสผ่านซ้ ากับรหัสผ่านเดิม 3 ครั้ง 
 5.3 ระดับระบบฐานข้อมูล Database และ ระบบปฏิบัติการ OS บน Server ระบบฐานข้อมูล (Database) ของบริษัทฯ 
ไม่มีการก าหนดอายุของรหัสผ่านในการเข้าถึงข้อมูล เนื่องจากมี Application ต่างๆ เชื่อมต่อกับระบบฐานข้อมูล เพื่อท าการอ่าน
และเขียนข้อมูลตลอดเวลา หาก Password ที่ใช้งานในระบบนี้มีการเปลี่ยนแปลง ก็จะต้องท าการแก้ไขหรือปรับปรุง Application 
ด้วยทุกครั้ง (ทั้งนี้ ได้ประเมินแล้วว่าจะไม่เป็นความเสี่ยงต่อความปลอดภัยของข้อมูลและฐานข้อมูล เนื่ องจากผู้ใช้งานไม่สามารถ
เข้าถึงฐานข้อมูลได้โดยตรง) ส าหรับบัญชีผู้ใช้งานสิทธิสูง ซึ่งได้แก่บัญชี Root ของระบบปฏิบัติการและระบบฐานข้อมูลก าหนดสิทธิ
ให้ผู้บริหารระดับสูง หรือผู้ท่ีได้รับมอบหมายเป็นผู้ดูแลรับผิดชอบ 
 5.4 การเข้าใช้งานผ่านระบบเครือข่ายส่วนบุคคลเสมือน (Virtual Private Network (VPN)) การเข้าใช้งานเพื่อเชื่อมต่อ
ฐานข้อมูลของบริษัทฯ และ ระบบปฏิบัติการ OS บนเครื่อง Server จากภายนอก ผู้ที่ท าการเชื่อมต่อต้องได้รับอนุญาตจากผู้ที่ได้รับ
มอบหมายจากผู้จัดการฝ่ายสารสนเทศ หรือผู้มีอ านาจสูงกว่า ในการเข้าเชื่อมต่อเพื่อใช้งานฐานข้อมูลผ่านระบบเครือข่ายส่วนบุคคล
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เสมือน (Virtual Private Network (VPN)) หรือระบบเครือข่ายภายใน (Local Area Network (LAN)) เท่านั้น โดยผู้ใช้งานจะต้อง 
Login ด้วย Username และ Password ของตนเองก่อนทุกครั้ง  
 5.5 การขออนุมัติ การอนุญาตให้เข้าใช้งาน การเปลี่ยนต าแหน่งโยกย้าย หรือสิ้นสุดการจ้าง และการระงับการเข้าใช้งานใน
ระบบสารสนเทศท่ีมีความส าคัญจะต้องมีบันทึกเก็บไว้เป็นหลักฐานเสมอ 
 5.6 การใช้งานระบบสารสนเทศอื่นๆ เช่น จดหมายอิเล็กทรอนิกส์ หรือเว็บไซต์ อนุญาตให้ใช้บัญชีรายชื่อแบบกลุ่มได้ตาม
ความเหมาะสมและลักษณะการใช้งาน เช่น สาขา หน่วย หรือส่วนงานในส านักงานใหญ่ เป็นต้น เพื่อไม่ให้เป็นอุปสรรคต่อการท างาน 
 5.7 การก าหนดชื่อผู้ใช้งาน (Username) ให้ก าหนดเป็นชื่อภาษาอังกฤษด้วยตัวอักษรพิมพ์ใหญ่ หรือตัวอักษรพิมพ์เล็กให้
ตรงกับชื่อในบัตรประชาชนของผู้ใช้งาน หากซ้ ากับชื่อผู้ใช้งานที่มีอยู่แล้ว ให้ตามด้วยตัวเลขหรือตัวอักษรแรกของนามสกุล หากยังซ้ า
กันให้เพิ่มตัวอักษรตัวที่สองจากนามสกุล (หรือเพิ่มตัวอักษรในล าดับถัดไป) จนกว่าจะไม่ซ้ ากับชื่อผู้ใช้งานอื่น หากเป็นส่วนงานใน
พื้นที่ให้ก าหนดชื่อผู้ใช้งานโดยใช้เลขรหัสของส่วนงาน เช่น SAK0100 หรือใช้ชื่อภาษาอังกฤษของส่วนงานในส านักงานใหญ่ เช่น 
Finance หรือ Internal Audit เป็นต้น 

6. หน้าที่ ความรับผิดชอบของผู้บริหาร 

 6.1 ชี้แจงให้ผู้ใช้งานสารสนเทศทราบถึงนโยบาย มาตรฐาน กรอบด าเนินงาน ขั้นตอนการปฏิบัติ วิธีปฏิบัติ ค าแนะน า และ
กระบวนการต่างๆ ของบริษัทที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 6.2 ดูแล แนะน า ตักเตือน กรณีพบเห็นการปฏิบัติไม่ถูกต้องหรือไม่เหมาะสมเกี่ยวกับการใช้งานระบบสารสนเทศและ
เครือข่ายสื่อสารข้อมูล 
 6.3 พิจารณาลงโทษทางวินัยแก่ผู้กระท าความผิดอย่างเสมอภาค และเป็นธรรม 

7. หน้าที่  ความรับผิดชอบ และมารยาทในการใช้งานระบบสารสนเทศของผู้ใช้งาน (Users Duties, 
Responsibilities and Etiquette) 

 7.1 ผู้ใช้งานระบบสารสนเทศต้องเรียนรู้ท าความเข้าใจ และปฏิบัติตามนโยบาย มาตรฐาน กรอบการด าเนินงาน ขั้นตอน
การปฏิบัติ วิธีปฏิบัติ ค าแนะน าและกระบวนการต่างๆ ของบริษัทฯ เกี่ยวกับการใช้งานระบบสารสนเทศและเครือข่ายการสื่อสารที่
เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเคร่งครัด  
 7.2 ผู้ใช้งานระบบสารสนเทศ มีหน้าท่ีเปล่ียนรหัสผ่านชั่วคราวที่ได้รับโดยทันทีเมื่อเข้าใช้งานเป็นครั้งแรก ตั้งรหัสผ่านใหม่ที่
คาดเดาได้ยาก รักษาความลับของรหัสผ่าน และเปลี่ยนรหัสผ่านใหม่ทุก 90 วัน หรือเมื่อผู้ใช้เห็นสมควรต้องเปล่ียนรหัสผ่าน และต้อง
เก็บรักษารหัสผ่านและรหัสอ่ืนใดที่บริษัทฯก าหนด เพื่อใช้ในการเข้าถึงระบบสารสนเทศ หรือข้อมูลของบริษัทฯ เป็นความลับส่วนตัว
ของผู้ใช้งานระบบ ซึ่งจะเก็บรักษาไว้มิให้ผู้อื่นรู้ และห้ามใช้ร่วมกับผู้อื่น ห้ามตั้งรหัสผ่านซ้ ากับรหัสเก่า ห้ามตั้งรหัสผ่านที่ผู้อ่ืนสามารถ
คาดเดาได้ง่าย หรือห้ามตั้งรหัสผ่านซ้ ากันในทุกระบบที่ผู้ใช้มีสิทธิใช้งาน 
 7.3 การท าส าเนาข้อมูลต่าง ๆ ให้เป็นไปตามข้อก าหนด ระเบียบการรักษาความมั่นคงความปลอดภัยไซเบอร์ของบริษัทฯ 
 7.4 ผู้ใช้งานมีหน้าที่เรียนรู้การใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์พ่วงต่ออย่างถูกวิธี และช่วยดูแลอุปกรณ์ที่ตนใช้งาน
เป็นประจ าหรือได้รับมอบหมายให้ดูแลให้ใช้งานได้เป็นปกติ เช่น ท าความสะอาด คอยสังเกตสัญญาณหรือไฟเตือน และสังเกตการ
ท างานที่ผิดปกติของอุปกรณ์ และควรตรวจเช็คการท างานของฮาร์ดดิสก์และระบบไฟล์ข้อมูล (File System) โดยสม่ าเสมออย่าง
น้อยทุก 6 เดือน 
 7.5 ผู้ใช้งานต้องไม่ถอดถอน หยุดการท างาน หรือดัดแปลงซอฟท์แวร์/โปรแกรมที่ติดตั้งไว้โดยผู้ดูแลระบบ โดยเฉพาะ
โปรแกรมแอนติไวรัส แอนติมัลแวร์ เพราะเป็นสาเหตุและความเสี่ยงที่จะท าให้เครื่องคอมพิวเตอร์ไม่สามารถท างานได้เป็นปกติ หาก
ไม่แน่ใจให้สอบถามกับผู้ดูแลระบบก่อน  
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 7.6 ผู้ใช้งานต้องไม่ดาวน์โหลดซอฟท์แวร์/โปรแกรมที่ไม่ได้รับการรับรอง ไม่มีลิขสิทธิ์ที่ถูกต้อง หรือมีความเสี่ยงต่อไวรัส
และมัลแวร์ มาติดตั้งบนเครื่องคอมพิวเตอร์ท่ีตนใช้งาน และควรใช้ความระมัดระวังในการเข้าเว็บไซต์บนอินเตอร์เน็ต ไม่คลิกปุ่มใด ๆ 
ที่แสดงบนหน้าจอโดยการคาดเดา 
 7.7 ผู้ใช้งานต้องไม่น าเครื่องคอมพิวเตอร์ของบริษัทฯ ไปใช้ท่องเว็บไซต์ที่ไม่มีประโยชน์กับการท างาน เว็บไซต์ที่มีลักษณะ
ต้องห้ามทางศีลธรรม ขัดต่อความสงบเรียบร้อย ขัดต่อกฎหมาย และเว็บไซต์ที่อาจมีความเสี่ยงต่อไวรัสและมัลแวร์ เช่น เล่นพนัน
ออนไลน์ เล่นเกมออนไลน์ ดูหนังหรือภาพลามกอนาจร การดาวน์โหลดไฟล์จากแหล่งท่ีไม่รู้ท่ีมา เป็นต้น 
 7.8 ในเวลางาน ผู้ใช้งานต้องไม่ใช้อุปกรณ์และเครือข่ายสื่อสารของบริษัทฯ เข้าชมหรือดาวน์โหลดไฟล์มัลติมีเดียขนาดใหญ่ 
เช่น การดูคลิป ดูหนัง ฟังเพลง ดูการถ่ายทอดกีฬา เป็นต้น ซึ่งไม่เป็นประโยชน์กับการท างาน เพราะเป็นการใช้ทรัพยากรเครือข่าย
โดยไม่เหมาะสม และอาจส่งผลกระทบต่อการปฏิบัติงานของเพื่อนร่วมงาน 
 7.9 ผู้ใช้งานต้องไม่น าไฟล์ข้อมูลส่วนตัว เช่น เพลง รูปภาพ คลิป ซึ่งมีเนื้อหาที่ไม่เป็นประโยชน์ในการท างานมาเก็บไว้ใน
เครื่องคอมพิวเตอร์ของบริษัทฯ 
 7.10 ผู้ใช้งานต้องไม่จัดเก็บ ไม่เปิดเสียงและภาพที่มีลักษณะขัดต่อศีลธรรม ผิดกฎหมาย สิ่งลามกอนาจาร และส่ือที่อาจท า
ให้เกิดความรู้สึกอึดอัดไม่สบายใจแก่เพื่อนร่วมงาน เช่น ความเห็นทางการเมืองและลัทธิความเชื่อทางศาสนา เป็นต้น  
 7.11 ผู้ใช้งานต้องไม่น าเครื่องคอมพิวเตอร์ เครื่องพิมพ์ เครื่องถ่ายเอกสาร แฟกซ์ และอุปกรณ์สารสนเทศที่เป็นทรัพย์สิน
ของบริษัทฯ โดยเฉพาะสิ่งที่เป็นวัสดุสิ้นเปลืองไปใช้ในเรื่องส่วนตัว และควรน าของส่วนตัวมาใช้เพื่อการดังกล่าว  
 7.12 ผู้ใช้งานต้องดูแลให้เครื่องคอมพิวเตอร์ได้รับการจ่ายไฟจากเครื่องส ารองไฟ UPS และดูแลให้เครื่องส ารองไฟ UPS ยัง
ส ารองไฟไว้ได้เมื่อไฟตก (แบตเตอรี่ของ UPS จะมีอายุการใช้งานโดยเฉลี่ย 1.5-2 ปี) เมื่อเครื่องส ารองไฟไม่ท างานจะต้องรีบเปลี่ยน
แบตเตอร่ีหรือเปลี่ยนเครื่องส ารองไฟโดยทันที เพราะเป็นความเส่ียงที่จะท าให้ฮาร์ดดิสก์และข้อมูลท่ีเก็บไว้เสียหายจนใช้การไม่ได้   
 7.13 หากเครื่องคอมพิวเตอร์หรืออุปกรณ์พ่วงต่อที่ใช้งานมีปัญหา ให้ปรึกษากับผู้ดูแลระบบหรือส่งคืนส านักงานใหญ่เพื่อ
เบิกของน าไปใช้ทดแทน ไม่ควรน าไปซ่อมเองโดยพลการเพราะมักจะแก้ปัญหาไม่จบ ท าให้เสียเงินและเวลาโดยใช่เหตุ 
 7.14 ผู้ใช้งานต้องออกจากระบบ (Log-out, Log-off) ทุกระบบเมื่อไม่ได้ใช้งานเป็นเวลานาน และปิดเครื่องคอมพิวเตอร์
และอุปกรณ์ต่อพ่วงอื่นทันทีหลังเลิกงาน 
 7.15 ผู้ใช้งานต้องล็อคหน้าจอ (Lock Screen) แบบก าหนดรหัสผ่าน (Password) หากไม่ใช้งานหรือท ากิจกรรมอย่างอื่น
เป็นระยะเวลาส้ันๆ เพื่อป้องกันมิให้บุคคลอ่ืนลักลอบเข้าใช้งาน 
 7.16 ให้ความร่วมมือกับบริษัทฯ อย่างเต็มที่ในการป้องกันระบบสารสนเทศและระบบเครือข่ายการสื่อสารข้อมูลของบริษัท
ฯ โดยแจ้งให้บริษัทฯ ทราบทันที เมื่อพบเห็นการปฏิบัติที่ไม่ถูกต้องเหมาะสม หรือหากพบเห็นการบุกรุก โจรกรรมท าลาย แทรกแซง
การท างาน หรือการกระท าที่อาจสร้างความเสียหายต่อบริษัทฯ 

8. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (Duties and Responsibilities of System Administrators) 

 8.1 บริษัทมีหน้าที่จัดหาเครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย และอุปกรณ์พ่วงต่อที่มีคุณสมบัติเหมาะสม ให้กับพนักงาน 
และมีหน้าที่ติดตั้งระบบปฏิบัติการ ซอฟต์แวร์ และโปรแกรมประยุกต์ให้พร้อมส าหรับการใช้งาน รวมถึงมีหน้าที่ซ่อมแซม จัดหา
อะไหล่ ให้ค าปรึกษาในการใช้งานและการซ่อมบ ารุงแก่ผู้ใช้งาน 
 8.2 ให้ผู้ดูแลระบบมีหน้าที่ควบคุมสิทธิในการเข้าใช้งานระบบสารสนเทศของผู้ใช้งาน สิทธิในการเข้าใช้งานได้แก่ (1) ให้
อ่านอย่างเดียว (2) ให้สร้างข้อมูลได้ (3) ให้แก้ไขข้อมูลได้ (4) ให้อนุมัติได้ (5) ไม่มีสิทธิใช้งานตามหน้าที่ความรับผิดชอบและความ
จ าเป็นในการใช้งาน 
 8.3 ผู้ใช้งานที่จะเข้าใช้งานระบบสารสนเทศได้ จะต้องเป็นไปตามนโยบายที่บริษัทฯ ก าหนด หรือได้รับอนุญาตจาก
กรรมการผู้จัดการ หรือรองกรรมการผู้จัดการ หรือผู้จัดการฝ่ายสารสนเทศ และให้มีการทบทวนสิทธิผู้ใช้งานในระบบงานต่าง ๆ 
ได้แก่ ระบบงานสินเชื่อ LMIS, ระบบงานสินเชื่อเช่าซื้อ HPS, และ ระบบงานบัญชี SAP อย่างน้อยปีละ 1 ครั้ง 
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 8.4 ระบบสารสนเทศทุกระบบจะต้องมีการก าหนดและมอบหมายหน้าที่ในการดูแลระบบ (System Administration) 
ให้กับผู้ดูแลระบบ (System Administrator) และจัดท ากรอบหน้าท่ีไว้อย่างชัดเจน 
 8.5 หน้าท่ีของผู้ดูแลระบบ (System Administrator) ต้องประกอบด้วยเรื่องต่อไปนี้เป็นอย่างน้อย  
      8.5.1 จัดท าบัญชีรายชื่อผู้ใช้งาน  
      8.5.2 ตั้งหรือเปล่ียนรหัสผ่าน 
      8.5.3 รักษาความปลอดภัยในการเข้าถึงและใช้งานระบบให้เป็นไปตามนโยบายของบริษัทฯ 
      8.5.4 ท าการส ารองข้อมูลและทดสอบการเรียกคืนข้อมูลในระบบตามระยะเวลาที่ก าหนด 
      8.5.5 ตรวจสอบสภาวะการท างานของระบบอย่างสม่ าเสมอ 
      8.5.6 รับผิดชอบในการแก้ไขปัญหาเพื่อให้ระบบสารสนเทศท างานได้เป็นปกติ 
      8.5.7 ให้ค าปรึกษาแก่ผู้ใช้งาน 
      8.5.8 ควบคุมดูแลบุคคลภายนอกที่เกี่ยวข้องกับการใช้ระบบสารสนเทศ 

9.  การใช้งานระบบเครือข่ายสื่อสาร 

 9.1 ก าหนดให้อุปกรณ์เครือข่าย เซิร์ฟเวอร์ เครื่องคอมพิวเตอร์ และอุปกรณ์พ่วงต่อทุกชิ้นที่อยู่บนเครือข่ายสื่อสารของ
ส านักงานใหญ่ มีการก าหนดหมายเลขไอพีแอดเดรส (IP Address) แบบค่าคงที่ (Static) และมีการท าทะเบียนหมายเลขไอพีไว้ เพื่อ
สามารถใช้ในการตรวจสอบได้ 
 9.2 การเปิดใช้งานไฟร์วอลล์ (Firewall) และควบคุมการเปิดพอร์ต (Port) ก าหนดนโยบายให้มีการเปิดใช้งานเท่าที่จ าเป็น
เท่านั้น และให้ท าทะเบียนพอร์ตที่เปิดใช้งานไว้ 
 9.3 ห้ามมิให้พนักงานน าอุปกรณ์เครือข่ายมาติดตั้งเองโดยพลการ การติดตั้งอุปกรณ์เครือข่าย เช่น เราเตอร์ (Router) 
ไวไฟเราเตอร์ (Wifi Router) แอคเซสพอยต์ (Access Point) สวิตช์ (Switch) ในส านักงานใหญ่ จะต้องได้รับการอนุญาตจากผู้ดูแล
ระบบเสียก่อน ทั้งนี้ เพื่อป้องกันความเสียหายและอาจจะเกิดการรบกวนต่อการท างานของระบบเครือข่าย 

10. การรักษาความลับของข้อมูล (Secrecy of Data) 

 10.1 ห้ามมิให้พนักงานเปิดเผย เผยแพร่แก่บุคคลที่ไม่มีหน้าที่เกี่ยวข้อง หรือท าส าเนาโยกย้ายออกสู่ภายนอกซึ่งข้อมูลที่
เป็นความลับที่อยู่ในระบบสารสนเทศของบริษัทฯ โดยเด็ดขาด 
 10.2 ข้อมูลที่เป็นความลับประกอบด้วย  
  (1) ข้อมูลและรายงานทางบัญชี 
  (2) ข้อมูลและรายงานทางการเงิน  
  (3) งบประมาณ  
  (4) ข้อมูลประวัติและรายได้ของพนักงาน  
  (5) นโยบายหรือค าส่ังที่ยังไม่ได้รับอนุญาตให้ท าการเผยแพร่  
  (6) ยุทธศาสตร์และแผนธุรกิจ  
  (7) ข้อมูลส่วนบุคคลและประวัติการท าสินเชื่อของลูกค้า และข้อมูลที่เชื่อมโยงกับรายการดังกล่าวข้างต้น เช่น 
ข้อมูลเชิงวิเคราะห์ต่าง ๆ เป็นต้น 
 10.3 การแลกเปลี่ยนข้อมูลที่เป็นความลับ ให้ผู้จัดท าและเจ้าของข้อมูลจัดเก็บไว้ในพื้นที่ส่วนตัวเท่านั้น หากมีความจ าเป็น
จะต้องแลกเปลี่ยน ข้อมูลที่เป็นความลับ ด้วยวิธีการทางอิเล็กทรอนิกส์ ให้เจ้าของข้อมูลท าการเข้ารหัสไฟล์ข้อมูลเพื่อป้องกันการเปิด
อ่านโดยบุคคลอื่น แจ้งรหัสส าหรับเปิดอ่านไฟล์ให้กับผู้รับข้อมูล และลบไฟล์ออกจากพื้นที่แลกเปลี่ยนข้อมูลเมื่อผู้รับได้รับข้อมูลแล้ว 
ซึ่งจะต้องสอดคล้องกับระเบียบวิธีปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของบริษัทฯ 
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11. ห้องอุปกรณ์เซิร์ฟเวอร์ (Server Room) และการติดตั้งอุปกรณ์ (Equipment Installation) 

 11.1 เครื่องเซิร์ฟเวอร์ (Server) และอุปกรณ์เครือข่าย (Network Equipment) ที่เป็นส่วนประกอบของระบบสารสนเทศ
ของบริษัทฯ ให้ติดตั้งในห้องอุปกรณ์เซิร์ฟเวอร์ (Server Room) หรือในสถานที่เฉพาะที่ก าหนดไว้ และอนุญาตให้เข้าถึงได้เฉพาะผู้มี
หน้าท่ีเก่ียวข้องเท่านั้น 
 11.2 การเข้าไปปฏิบัติงานในห้องอุปกรณ์เซิร์ฟเวอร์ จะต้องมีการบันทึกไว้ในสมุดบันทึกทุกครั้ง พร้อมรายละเอียดได้แก่ 
ชื่อ เวลาเข้า-ออก เรื่องที่เข้าไปด าเนินการ และลายมือชื่อ หากเป็นบุคคลภายนอกจะต้องมีลายมือชื่อของผู้ก ากับงานของบริษัทฯ 
ร่วมอยู่ด้วยทุกคร้ัง 
 11.3 ห้องอุปกรณ์เซิร์ฟเวอร์ (Server Room) ต้องมีการควบคุมอุณหภูมิ ความชื้น และฝุ่นละอองไว้อย่างเหมาะสม
ตลอดเวลา และควรจัดให้มีระบบแจ้งเตือนเมื่อมีความผิดปกติเกิดขึ้น 
 11.4 เครื่องเซิร์ฟเวอร์และอุปกรณ์เครือข่าย ให้ติดตั้งและจัดวางในตู้อุปกรณ์ (Rack) การเดินสายสัญญาณให้จัดวางด้วย
ความเป็นระเบียบเรียบร้อย และให้จัดท าป้ายชื่อ (Label) และแผนผัง (Diagram) การเดินสายสัญญาณและผังการเชื่อมต่ออุปกรณ์
เครือข่าย 
 11.5 ให้ท าป้ายชื่อก ากับติดไว้บนเครื่องเซิร์ฟเวอร์ อุปกรณ์เครือข่าย สายสัญญาณ ร่วมกับการพิจารณาใช้สายสัญญาณที่มี
สีแตกต่างกัน เพื่อป้องกันการเชื่อมต่อสายสัญญาณผิดเส้น 

12. การป้องกันการหยุดชะงักของระบบ (Fault Tolerance) 

 12.1 เครื่องเซิร์ฟเวอร์ของระบบสารสนเทศจะต้องติดตั้งฮาร์ดดิสก์จ านวนอย่างน้อย 2 ลูก และตั้งให้มีการท างานซ้ าซ้อน
กัน (Redundancy) อย่างน้อยในแบบ RAID 1, 5, 6, 10 หรือในแบบอื่นที่เทียบเท่ากันหรือดีกว่า เพื่อป้องกันความเสียหายที่จะเกิด
กับข้อมูลในกรณีที่ฮาร์ดดิสก์ลูกใดลูกหนึ่งเสียอย่างกะทันหัน 
 12.2 เครื่องเซิร์ฟเวอร์ของระบบสารสนเทศควรมีอย่างน้อย 2 ชุด ให้ท างานควบคู่กันในลักษณะ Active/Active หรือ 
Active/Standby หรือจัดให้มีเครื่องเซิร์ฟเวอร์ส ารองไว้เพื่อให้สามารถน ามาใช้งานแทนกันได้ภายในเวลา 2 ชั่วโมง  
 12.3 เครื่องเซิร์ฟเวอร์ของระบบสารสนเทศ ควรจะต้องติดตั้ งส่วนจ่ายไฟ (PSU) จ านวน 2 ชุด ที่ได้รับการจ่ายไฟจาก
เครื่องส ารองไฟ (UPS) จ านวน 2 ชุด ที่แยกจากกัน 
 12.4 เครื่องเซิร์ฟเวอร์และอุปกรณ์เครือข่ายจะต้องได้รับการจ่ายไฟจากเครื่องส ารองไฟ (UPS) เท่านั้น เพื่อป้องกันไม่ให้
การท างานหยุดชะงักเมื่อไฟตกหรือไฟดับ และป้องกันความเสียหายที่อาจเกิดขึ้นได้กับฮาร์ดดิสก์ (Hard Disk) และระบบไฟล์ข้อมูล 
(File System) จากเหตุดังกล่าว 
 12.5 เครื่องส ารองไฟของระบบสารสนเทศควรส ารองไฟได้ไม่น้อยกว่า 30 นาที เพื่อให้ผู้ดูแลระบบมีเวลามากพอในการ
ด าเนินการปิดระบบ (Shutdown) อย่างเป็นขั้นตอน เพื่อป้องกันข้อมูลสูญหายและความเสียหายที่อาจจะเกิดขึ้นกับฮาร์ดดิสก์ 
(Hard Disk) หรือระบบไฟล์ (File System) หรือระบบฐานข้อมูล (Database) 
 12.6 ตั้งค่าให้เครื่องเซิร์ฟเวอร์ปิดตัวเอง (Shutdown) ได้โดยอัตโนมัติ เมื่อพบว่ามีการจ่ายไฟจากแบตเตอรี่ของเครื่อง
ส ารองไฟนานเกินกว่า 30 นาท ี
 12.7 จัดให้มีเครื่องก าเนิดไฟฟ้าส ารอง (Generator) เพื่อจ่ายไฟให้กับอุปกรณ์และระบบควบคุมอุณหภูมิในห้องเซิร์ฟเวอร์
ได้โดยอัตโนมัติภายในเวลาไม่เกิน 5 นาที เมื่อระบบจ่ายไฟหลักหยุดการจ่ายไฟ และจ่ายไฟได้อย่างต่อเนื่องและเพียงพอจนกว่าจะ
ได้รับการจ่ายไฟเป็นปกติ 
 12.8 จัดให้มีช่องทางส ารองในการเชื่อมต่อกับอินเตอร์เน็ตในกรณีที่ช่องทางหลักไม่สามารถใช้การได้ 
 
 



                                                                                                นโยบายการใช้งานระบบสารสนเทศและระบบเครือข่ายสื่อสารข้อมูล 

______________________________________________________________________________________ 

หนา้ 8/11 

13. การส ารองข้อมูลและการเรียกคืน (Backup and Recovery) 

 13.1 ระบบสารสนเทศที่มีการเพิ่ม เปลี่ยนแปลง หรือแก้ไขข้อมูลเป็นประจ าทุกวัน ให้มีการส ารองข้อมูลในระบบทุกวัน 
(รายละเอียดตามเอกสารแนบ) 
 13.2. ระบบสารสนเทศท่ีมีการเพิ่ม เปล่ียนแปลง หรือแก้ไขข้อมูลเป็นประจ าทุกสัปดาห์หรือทุกเดือน ให้มีการส ารองข้อมูล
ในระบบตามรอบระยะเวลาดังกล่าว ระบบที่อยู่ในข่ายดังกล่าว ได้แก่  
 (1) ระบบงานบัญชีเงินเดือนและระบบงานบุคคล  
 (2) ระบบเผยแพร่ข้อมูลจากเว็บไซต์ เป็นต้น 
 13.3 ข้อมูลจากระบบสารสนเทศที่จะต้องมีการท าส ารอง ได้แก่ ข้อมูลของผู้ใช้งาน (User Data) ข้อมูลการติดตั้งและ
ปรับแต่งระบบ (Configuration Files) และข้อมูลอื่น ๆ ที่เกี่ยวกับผู้ใช้งาน โดยข้อมูลที่ส ารองไว้ ให้แยกเก็บไว้ต่างหากจากเครื่อง
เซิร์ฟเวอร์ที่ก าลังใช้งาน 
 13.4 ในกรณีที่ระบบสารสนเทศระบบใดระบบหนึ่งเกิดการล้มเหลวโดยกะทันหัน จะต้องมีระบบส ารองหรือวิธีการที่ท าให้
สามารถเรียกคืนการท างานได้ภายในระยะเวลา 4 ชั่วโมง 
 13.5 ให้มีการทบทวนและทดสอบการส ารองข้อมูลและการเรียกคืนข้อมูลจากระบบสารสนเทศที่ใช้ปฏิบัติการให้เป็นไป
ตามนโยบายข้างต้น อย่างน้อยปีละ 1 ครั้ง  

14. การเก็บบันทึกประวัติการเข้าใช้งาน (Logging) 

 14.1 ให้มีการจัดเก็บบันทึกประวัติการเข้าใช้งาน (Login) ประวัติการใช้งาน (Usage) ในระบบที่ส าคัญ รวมถึงการแก้ไข 
เพิ่ม หรือลบข้อมูลให้เป็นไปตามข้อก าหนดของกฎหมาย 

15. ระบบแจ้งเตือนสถานะการท างาน (Monitoring) 

 15.1 จะต้องจัดให้มีการแจ้งเตือนสถานะการท างาน (Monitoring) ของระบบเครือข่ายและเครื่องเซิร์ฟเวอร์ของระบบ
สารสนเทศ โดยผู้ดูแลระบบสามารถตรวจสอบสถานการณ์ท างานและการแจ้งเตือนได้จากระยะทางไกล 

16. คู่มือการใช้งานและดูแลระบบสารสนเทศ (Documentation) 

 16.1 ให้จัดท าคู่มือการใช้งาน การติดตั้ง การดูแลรักษา การส ารองและเรียกคืนข้อมูล ของระบบสารสนเทศ โดยให้มี
รายละเอียดที่จ าเป็นส าหรับการดูแลรักษาระบบอย่างครบถ้วน เพียงพอ และอ่านเข้าใจได้อย่างชัดเจน  
  16.2 ให้มีการจัดท าทะเบียนระบบสารสนเทศ ประกอบด้วยข้อมูลที่ส าคัญของแต่ละระบบ ได้แก่ ชื่อระบบ บริการของ
ระบบโดยสังเขป กลุ่มผู้ใช้งาน คุณลักษณะของเซิร์ฟเวอร์ (ย่ีห้อและรุ่น ซีพียู จ านวนหน่วยความจ า ฮาร์ดดิสก์และความจุ) 
ระบบปฏิบัติการที่ติดตั้ง ซอฟท์แวร์ที่ติดตั้ง การตั้งค่าต่าง ๆ ของระบบ (Configuration) ไอพีแอดเดรส (IP Address) แผนภาพ
แสดงลักษณะโครงสร้าง ชื่อบัญชีผู้ดูแลระบบ (รหัสผ่านให้แจ้งต่างหาก)  ช่ือและข้อมูลติดต่อของผู้ดูแลระบบ ผู้จัดท าทะเบียน วันที่ที่
จัดท าทะเบียน เป็นต้น 
 16.3 ทะเบียนระบบสารสนเทศจะต้องได้รับการทบทวนปรับปรุงตามระยะเวลาท่ีก าหนด อย่างน้อยปีละ 1 คร้ัง 
 16.4 ให้รวบรวมและจัดเก็บข้อมูลคุณลักษณะของอุปกรณ์ (Specification) และคู่มือการใช้งาน (Manual) ของทั้ง
ฮาร์ดแวร์และซอฟท์แวร์ของระบบสารสนเทศ ในรูปแบบไฟล์อิเล็กทรอนิกส์ เก็บไว้อย่างน้อย 1 ชุด  

17. การบ ารุงรักษาและการส ารองอะไหล่ (Spare Parts) 

 17.1 ให้ประเมินความเหมาะสมของเซิร์ฟเวอร์ เครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย อุปกรณ์พ่วงต่อ ระบบปฏิบัติการ 
ซอฟท์แวร์และโปรแกรมประยุกต์ ที่มีการใช้งานในบริษัทฯ ตามประสิทธิภาพการท างาน อายุการใช้งาน ความเหมาะสมในการใช้งาน 
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ค่าใช้จ่ายในการซ่อมบ ารุงและการส ารองอะไหล่ เพื่อจัดตั้งงบประมาณในการจัดซื้อจัดหาอุปกรณ์ใหม่มาใช้งานทดแทน อย่างน้อยปี
ละ 1 คร้ัง 

18. ขั้นตอนปฏิบัติการจัดการบัญชีผู้ใช้งานในระบบงาน LMIS, HPS, SAP   

 18.1 ข้อปฏิบัติในการเพิ่ม/เปล่ียนแปลง/ระงับ สิทธิการใช้งานในระบบ LMIS และ HPS 
 18.1.1 การเพิ่มสิทธิให้กับพนักงานใหม่  

1. ฝ่ายสารสนเทศ รับค าสั่งการเพิ่มพนักงานทดลองงานจากฝ่ายบุคคล ที่ได้รับการอนุมัติจากกรรมการ
ผู้จัดการ 

2. ฝ่ายสารสนเทศเพิ่มข้อมูล ชื่อ-สกุล ต าแหน่ง และสังกัดสาขา หน่วยในระบบให้ถูกต้อง 
3. ฝ่ายสารสนเทศเพิ่มชื่อผู้ใช้งาน และ รหัสผ่าน รวมถึงสิทธิ การใช้งานและการเข้าถึงข้อมูลให้เป็นไปตาม

ต าแหน่งงาน 
4. ผู้จัดการฝ่ายสารสนเทศหรือหัวหน้าฝ่ายสารสนเทศตรวจสอบการเพิ่มข้อมูลพนักงาน และสิทธิการใช้งาน

และการเข้าถึงข้อมูลในระบบ 
5. ฝ่ายสารสนเทศแจ้งข้อมูลชื่อผู้ใช้งานและรหัสผ่านให้พนักงานทดลองงานทราบในวันแรกของการท างาน 

    18.1.2 การเปลี่ยนแปลงสิทธิในระบบกรณีมีการโยกย้ายหรือเปลี่ยนต าแหน่งงาน 
1. ฝ่ายสารสนเทศรับค าสั่งการเปลี่ยนแปลงต าแหน่ง หรือโยกย้ายสถานที่ท างานจากฝ่ายบุคคล ที่ได้รับการ

อนุมัติจากกรรมการผู้จัดการ 
2. ฝ่ายสารสนเทศด าเนินการเปล่ียนแปลงหรือโยกย้ายพนักงานในระบบตามค าสั่งที่ได้รับอนุมัติ 
3. ฝ่ายสารสนเทศปรับปรุงสิทธิการเข้าใช้งานในระบบตามต าแหน่งงาน   
4. ผู้จัดการฝ่ายสารสนเทศหรือหัวหน้าฝ่ายสารสนเทศตรวจสอบการเปลี่ยนแปลง หรือโยกย้าย และการ

ก าหนดสิทธิในระบบ 
    18.1.3 การระงับ หรือ disable บัญชีรายชื่อผู้ใช้งานในระบบถกรณีพนักงานลาออก หรือมีค าส่ังให้พักงานหรือออกจาก
การเป็นพนักงาน 

1. ฝ่ายสารสนเทศรับค าสั่งพนักงานลาออก หรือพักงาน หรือให้ออกจากฝ่ายบุคคลท่ีได้รับอนุมัติจากกรรมการ
ผู้จัดการ 

2. ฝ่ายสารสนเทศระงับสิทธิการใช้งานในระบบของพนักงานคนดังกล่าว 
3. ผู้จัดการฝ่ายสารสนเทศหรือหัวหน้าฝ่ายสารสนเทศตรวจสอบการระงับสิทธิในระบบ 
4. ฝ่ายสารสนเทศบันทึกยืนยันการระงับสิทธิผู้ใช้งาน ในเอกสารใบลาออกที่ได้รับจากฝ่ายบุคคล 
5. ฝ่ายสารสนเทศบันทึกทะเบียนคุมพนักงานลาออกไว้เป็นลายลักษณ์อักษร 

    18.1.4 กรณีมีการขอเปลี่ยนแปลง เพิ่ม/ลบสิทธิการใช้งานในบางเมนูงาน 
1. หัวหน้างานในส่วนงานที่ต้องการปรับเปลี่ยนสิทธิการเข้าใช้งานในระบบจะต้องท าบันทึกขอการ

เปลี่ยนแปลงสิทธิการใช้งานในระบบของพนักงานในสังกัดถึงกรรมการผู้จัดการ หรือรองกรรมการผู้จัดการ
พิจารณาอนุมัติ 

2. กรรมการผู้จัดการ หรือรองกรรมการผู้จัดการพิจารณาอนุมัติการเปลี่ยนแปลงสิทธิ 
3. ฝ่ายสารสนเทศด าเนินการเปล่ียนแปลงสิทธิในระบบงาน 
4. ผู้จัดการฝ่ายสารสนเทศหรือหัวหน้าฝ่ายสารสนเทศตรวจสอบการเปล่ียนแปลงสิทธิในระบบงาน 
5. ฝ่ายสารสนเทศแจ้งผลการด าเนินการเปล่ียนแปลงให้ผู้ร้องขอทราบเพื่อเข้าใช้งานในระบบ 
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    18.1.5  ทุกสิ้นเดือนฝ่ายสารสนเทศสรุปรายงานการ/เปลี่ยนแปลง/ระงับสิทธิการใช้งานในระบบ LMIS  ระบบ HPS 
และเปรียบเทียบบัญชีรายชื่อผู้ใช้งานในระบบให้ตรงกับข้อมูลพนักงานจากฝ่ายบุคคล  
 18.2  ข้อปฏิบัติในการเพิ่ม/เปลี่ยนแปลง/ระงับสิทธิการใช้งานในระบบ SAP จะกระท าได้ก็ต่อเมื่อกรรมการผู้จัดการ หรือ
รองกรรมการผู้จัดการพิจารณาอนุมัติให้มีการปรับเปลี่ยนสิทธิการเข้าใช้งานดังกล่าวตามความเหมาะสม หรือตามต าแหน่ง โดยมีข้อ
ปฏิบัติดังนี้ 
    18.2.1 หัวหน้างานในส่วนงานที่ต้องการปรับเปลี่ยนสิทธิการเข้าใช้งานในระบบ SAP ของพนักงานในสังกัดจะต้องท า
บันทึกขอการเปล่ียนแปลงสิทธิ SAP เสนอต่อกรรมการผู้จัดการ หรือรองกรรมการผู้จัดการพิจารณาอนุมัติ 
     18.2.1 กรรมการผู้จัดการ หรือรองกรรมการผู้จัดการ พิจารณาอนุมัติการเปลี่ยนแปลง 
    18.2.3 ฝ่ายสารสนเทศปรับปรุง/แก้ไข/ระงับสิทธิในระบบ SAP 
    18.2.4 ผู้จัดการฝ่ายสารสนเทศหรือหัวหน้าฝ่ายสารสนเทศตรวจสอบการเปล่ียนแปลงสิทธิในระบบงาน 
    18.2.5 ฝ่ายสารสนเทศแจ้งผลการเปลี่ยนแปลงให้ผู้ร้องขอทราบเพื่อเข้าใช้งานในระบบ 

19. ขั้นตอนปฏิบัติในการเปลี่ยนแปลง แก้ไข และการพัฒนาระบบสารสนเทศ 

 19.1 ขั้นตอนการพัฒนาระบบงานสารสนเทศตามแผนงานและโครงการประจ าปี 
 19.1.1 ฝ่ายสารสนเทศจัดท าแผนโครงการ และรายละเอียดการพัฒนาเสนอต่อกรรมการผู้จัดการพิจารณาอนุมัติ
โครงการ 
 19.1.2 จัดท ารายละเอียดขออนุมัติแก้ไข/ปรับปรุงระบบตามแผนงานโครงการที่ได้รับอนุมัติ 
 19.1.3 ด าเนินการส่งเอกสารรายละเอียดให้ผู้พัฒนาระบบแก้ไข/ปรับปรุงระบบ  
 19.1.4 ผู้พัฒนาระบบน าโปรแกรมขึ้นระบบทดสอบ (Development System)  
 19.1.5 ฝ่ายสารสนเทศและผู้ใช้งานตรวจสอบข้อมูลในระบบทดสอบ   
 19.1.6 ฝ่ายสารสนเทศยืนยันความถูกต้องของโปรแกรม และแจ้งให้ผู้พัฒนาระบบน าโปรแกรมขึ้นระบบ (Production 
System) 
 19.1.7 ฝ่ายสารสนเทศติดตามประเมินผลการแก้ไขเปลี่ยนแปลงหลังจากมีการปรับปรุง 
      19.2 ขั้นตอนการแก้ไขเปลี่ยนแปลงระบบตามนโยบาย หรือตามมติที่ประชุมของฝ่ายต่างๆ  
   19.2.1 ฝ่ายสารสนเทศได้รับแจ้งให้มีการปรับปรุงเปลี่ยนแปลง หรือพัฒนาระบบจากมติที่ประชุมของส่วนงานต่าง ๆ   
   19.2.2 ฝ่ายสารสนเทศ เสนอขออนุมัติการแก้ไขโปรแกรมจากกรรมการผู้จัดการ หรือรองกรรมการผู้จัดการ 
   19.2.3 ฝ่ายสารสนเทศ ด าเนินการแจ้งผู้พัฒนาระบบแก้ไขโปรแกรม 
   19.2.4 ผู้พัฒนาระบบน าโปรแกรมขึ้นระบบทดสอบ (Development System)  
   19.2.5 ฝ่ายสารสนเทศและผู้ใช้งานตรวจสอบข้อมูลในระบบทดสอบ 
   19.2.6 ฝ่ายสารสนเทศยืนยันความถูกต้องของโปรแกรม และแจ้งให้ผู้พัฒนาระบบน าโปรแกรมขึ้นระบบ (Production 
System) 
     19.2.7 ฝ่ายสารสนเทศติดตามประเมินผลการแก้ไขเปล่ียนแปลงหลังจากมีการปรับปรุง 
        19.3 ฝ่ายสารสนเทศจัดท าทะเบียนคุมการแก้ไข พัฒนาระบบโปรแกรมปฏิบัติการ 

20. การทบทวนนโยบาย 

 ให้มีการทบทวนนโยบายการใช้งานระบบสารสนเทศและระบบเครือข่ายสื่อสารข้อมูล และเสนอต่อคณะกรรมการบริษัท
พิจารณาอนุมัติอย่างน้อยปีละ 1 ครั้ง 
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 จึงประกาศให้ทราบและปฏิบัติโดยทั่วกันนับตั้งแต่วันที่ลงนามในท้ายประกาศ  โดยนโยบายการใช้งานระบบสารสนเทศ
และระบบเครือข่ายสื่อสารข้อมูล ได้รับอนุมัติจากคณะกรรมการบริษัท ในการประชุมครั้งที่ 9/2567 เมื่อวันที่ 24 ธันวาคม 2567 

ประกาศ ณ วันที่ 27 ธันวาคม 2567 
 

 

 
(นายศิวพงศ์ บญสาลี) 

กรรมการผู้จัดการ 


